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INTERNETIN FIRSATLARI
VE KULLANIM ALANLARI

GunUumuzde internet yasamimizin
ayrilmaz bir parcasi haline gelmistir.
insanlar  internet  Gzerinden  artik
arastirma yapabilmekte, goruntilt ve
hizh iletisim kurabilmekte, filmler ve
videolar izleye-bilmekte, yemek siparis
edebilmekte, oyun oynayabilmekte,
alisveris yapabilmekte, yeni insanlarla
tanisabilmekte, banka islemerini
yurutebilmekte, is bulabil-mekte, resmi
evrak islemlerini halledebilmektedir.

Yapay zeka kullanimi daha ulasilabilir
hale gelmis, insanlar yapay zeka
1 resimler c¢izmeye, sarkilar
meye baslamislardir. Bunun
__internet, is yasaminda ve
-6gretimde de vazgecilmez bir
unsur olmustur.

INTERNETIN RISKLERI VE
ZARARLARI

internet hizh iletisimden, bilgi edinmeye;
eglenceden, ekonomik hayatta yeni is
imkanlarina kadar pek c¢cok firsat
sunmasinin yaninda basta qizlilik ve
guvenlik endiseleri olmak tzere cesitli risk
ve zararlarin ortaya ¢cikmasina da neden
olmustur. Bu riskleri sdyle siralayabiliriz.
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Sosyal ve Psikolojik Riskler: Siber
zorbalik, cocuklarin cinsel istismari,
gizlilik ihlalleri, kisisel bilgilerin ele
gecirilmesi, yaniltici beden ve benlik
algilari, kandiriima, kumar, suca yardim
ve  vyatakhk, siddete tesvik ve
duyarsizlasma, ekran bagimhhgi, sosyal
becerilerin azalmasi...
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Ticari Riskler: cevrim ici dolandiricilik,
telif haklar ihlalleri, gercek olmayan
bedava teklifler, kredi karti bilgilerinin
ele geci-rilmesi...

(Y.

icerik Riskleri: Yanlis bilgi edinme,
cocuklara uygun olmayan pornografik
icerikler, bahis siteleri, teklifi gizlenen
veya rizasiz satislar ve yaniltict drdn

reklami pazarlamalari, spam
(istenmeyen mesaj), malware (kotl
amach yazilim), hacking (sisteme
izinsiz erigim), oltalama...

|G
Saghk Riskleri:  Fiziksel saglk
sorunlari, obezite, psikolojik saglik

sorunlari, meydan okuma (challenge)
videolarinin dogurabilecegi sorunlar...

Konu ile ilgili yapilan arastirmalar su
sonuclari gostermektedir:

Kontrolsiz olarak oynanan
siddet icerikli oyunlar, 6fke kontroliinde

bozulmalara neden olabilir.

Oyunlarda madde kullanimi,
argo ve kufar kullaniminin
normallestiriimesi sik gorulmektedir.

Siddet

iceren dijital
azalan empati ve sosyal davranisin yani
sira, artan saldirgan davranis; saldirgan
bilis, saldirgan etki icin bir risk faktoriadur.

oyunlar

Kiz oyunlari ve erkek oyunlari
gibi toplumsal cinsiyet rollerini
pekistirmeye yonelik oyunlar ise, oyun
karakterleri araciligiyla toplumsal cinsiyet
rollerini pekistirerek ideal vicut algilari
sunmaktadir.
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Ortaya cikan bu sahte deger yargilari
ile cocuklarin beslenme dtizenleri ve
sporla iliskileri  olumsuz yonde
etkilenirken, Uretilen bu yapay algl ve
cinsiyet kaliplari ile cocuklar 6zguven
problemleri yasamaktadirlar.

. Cocuk ve ergenler icin en
bliytk tehlike yaratan oyunlar; yasal
olarak oynanmayan ve satisi olmayan,
e-postayla paylasilan linkler ya da
WhatsApp gibi uygulamalardan gelen
linklerle yuUkle-nen oyunlardir. Bu tir
oyunlar ve videolar, cesitli uygulamalar

aracihgiyla  kullanicilariyla iletisime
gecebilmektedir. Bu oyunlar siddet
ogeleri icermekle beraber, asamali

meydan okuma, goérevler ve tehditler ile
kullanicilarini intihara kadar
surukleyebilen travmatik yasantilara
sebep olabilmektedirler.

tehdit,
hor gorme vb. sekillerde
ortaya c¢ikan siber zorbalgin; anti sosyal

Cevrim ici
alay etme,

asagllama,

madde  kullanimi,
saldirganlik, psikososyal uyumsuzluk,
anksiyete, depresyon, kendine zarar
verme, intihar dusincesi ve azalmis
yasam doyumu dahil olmak tzere cocuk
ruh saglhgr Uzerinde genis kapsamli
etkileri bulunmaktadir.

davranislar, sug,

Ozellikle sitelerinde

nefret

video
videolarin altina yapilan bazi
icerikli, kigkirtici, irk¢i ve ayrimci yorumlar
cocuklar kutuplasmaya ve saldirganliga
itebilmektedir.
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Kottt niyetli  kisiler sahte
hesaplarla  ¢evrim ICI ortamda
kendilerini guvenilir, cekici, dostane,
profesyonel gibi tanitarak kurbanlarinin
kisisel  bilgilerini  ele  gecirebilir;
guvenlerini kazandiktan sonra para
talep edebilir, cesitli linkler gdondererek
bilgisayarlarini, web  kameralarini
hackleyebilir ve elde ettikleri bilgileri,
goruntuleri yaymak amaciyla tehdit
edebilir ya da bunlarn gercekten yayip
satabilir. Bu tdr durumlar magdur
cocukta cok ciddi travmalara, psikolojik

rahatsizliklara yol acabilir.

Failler, ortamda kandirmak
amaciyla sik sik cocuklari hedef alirlar.

Cunku cocuklarin karar
mekanizmasinin heniiz yeterince
gelismemis oldugunun, bilgisayarda,

telefonda, tablette guvenlige yeterince
onem vermediklerinin, yeni seyler
ogrenmeye ve cabuk inanmaya meyilli
olduklarinin farkindadirlar.

EBEVEYNLERE ONERILER

Once:

Almadan
Oncelikle cocugunuzun gercekten bir
akilli telefona ihtiyaci olup olmadigina
karar veriniz. Almaya karar vermisseniz,
Ilk olarak telefonu ne amacla aldiginizi,

Telefon

nasil  kullanacagini, hangi strelerde
kullanacagini; internetin olasi risklerini,
dikkat etmesi gerekenleri  onunla

konusun. Bu konuda sinirlari net cizin ve
uymadigl durumlarda telefon kullanimini

kisitlayacaginizi ona anlatin. Telefon
alindiktan sonra telefonu c¢ocuga
vermeden o©nce, telefondaki ebeveyn
denetimlerinizi aktif hale getirdiginizden
emin olunuz, uygulamalarin gizlilik
ayarlarini yapiniz, uygulama izinlerini

denetleyiniz, hesap acilacak uygulama
var ise ¢ocugunuzla birlikte aciniz ve bu
hesabi beraber kullanacaginizi sdyleyiniz.
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Cihazlarda Ebeveyn De-
netimlerini Aktif Hale Getirin:
Cocugunuzun kullandigi cihaz-larda

indirebilecegi oyunlari, filmleri, videolar
belirlemek i¢in cihazda bulunan tim
uygulamalarin ayarlar kismina girerek
ebeveyn denetimlerini aciniz. Cocugun

herhangi bir web sitesinde ya da
uygulamada hesap acarken onun
yaninda olunuz ve vyasini dogru

girdiginden emin olunuz.

re ve zararll yazilimlara
onlem alabileceginizi
cihazin guvenlik
taramasinin nasil yapila-cagini 6grenip
cocugunuza anlatiniz.

SAYFA 6

Gerektiginde cocuklarin ekran basinda
gecirdikleri sureleri takip edebilecegdiniz
bazi uygulamalar da vardir. Bu
uygulamalari, cocugunuza haber vererek,

kendi telefonunuza ve cocugun
telefonuna yikleyebilir ve gtn igerisinde
telefonla ne kadar vakit gecirdigini
gorebilirsiniz.

Olasi Risklerine

Internetin
Cocugunuzu Uyarin: Bir Ust
baslikta ele aldigimiz internetin ve ekran

Karsi

kullaniminin risklerini cocugunuzun
yasina uygun sekilde onunla paylasiniz.
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Tanimadigi insanlardan gelen
arkadaslik tekliflerini kabul etmemesi
gerektigini, insanlarin sahte hesaplar

acabilecegini, internet ortamina
yuklenen fotograflarin kot amacla
kullanilabilecegini,  kisisel  bilgilerin
internet ortamindan paylasiimamasi
gerektigini, gelen baglanti linklerine
tiklamadan  6nce  size  sormasli
gerektigini uygun bir dille anlatiniz.

Hosuna gitmeyen bir sey oldugunda,
bir hata yaptiginda, kendisini korkmus,
endiseli, huzursuz, 6fkeli hissettiginde
her zaman sizinle konusabilecegini;
boyle durumlarda ona kizmayacaginizi
ve yardim etmek istediginizi kendisine
anlatiniz. Bdyle bir durum ortaya
ciktiginda sakin kalmaya calisiniz ve
bu sorunu nasil ¢6ze-bileceginizi, bu
konuda ona nasil yardim
edebileceginizi cocugunuzla
konusunuz.

Cocugunuzun Ekran Basinda

Gecirecegi  Sirelerde Yaninizda
Olmasini Saglayiniz. Cocugunuzun
bilgisayar, telefon, tablet oyunlar

oynarken ya da video izlerken sizinle
ayni odada olmasina 0zen gdsteriniz.
Bdylece cocugun duygu durumundaki

degisiklikleri gOzlemleyebilir,
gerektiginde duruma mudahale
edebilirsiniz.

SAYFA 7

Sosyal Medya Hesabi Acma
Yasl: Bircok sosyal medya platformu
hesap acmak icin yas sinirini 13 olarak
belirlemistir. Cocuklarin da bu yas sinirini
dikkate alarak hesap agmasi 6nem arz
etmektedir. Ebeveynler, cocuklari sosyal
medya hesabl agcmadan Once onlarla
konusmali; hatta mumkinse bu hesap
ebeveynler tarafindan takip edilmelidir.
Cocugun bu cevrim ici platformu kullanma
amaci, yapabilecekleri ve
yapamayacaklari netlestirilmelidir.

Dijital
Cocuklarinizi

Oyun
mumkun
oynarken o6grenebilecegi oyunlara tesvik

Secimi:
oldugunca

ediniz. Kelime bulma oyunu, satranc,
bulmacalar, yabanci dil gelistirme
oyunlari, zeka oyunlari, spor oyunlari
gibi...
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Bu oyunlarn sizler de telefonunuza
indirip oyun saatinde cocuklarinizla
beraber oynayabilirsiniz. Cocugunuz
sizin ¢ok da tasvip etmediginiz oyunlari
arkadaslarnr  oynuyor diye Israrla
oynamak istiyorsa, ona belirli kurallar
cercevesinde, ornegin; kufir olmadan,
bagirmadan ya da hakaret etmeden ve
sizin gOzetiminizde oynayabilecegini
sdyleyiniz.

Unutmayin, cocuklarin okulda ya da
disarida bir araya geldiklerinde
arkadaslariyla konusacak konulara,
ortak ilgi alanlarina da ihtiyaci vardir.

Onu tim populer seylerden
soyutlamak, sosyal gelisimine zarar
verebilir.

Sosyal, Sanatsal Etkinlik-ler
ve Spor Aktiviteleri: Cocugunuzu

enerjisini bosaltabilecegi, ilgi alanlarini
gelistirebileceqi, yeni arkadaslar
edinebilecegi aktivitelere yodnlendiriniz.
Ornegin takim oyunlarinda c¢ocuk
kurallara uymayi, empati kurmayi,
yardimlasmayi, duygu kontrolint ve
grupca hareket etmeyi 6grenebilir.

Sanat kurslarinda
genisletebilir, duygularini ifade etmeyi
ogrenebilir, yeni teknikler gelistirebilir.
Ailece ya da arkadaslarla yapilan sinema,
tiyatro, goOsteri, konser ziyaretlerinde
toplumsal kurallari ve nezaket kurallarini
ogrenebilir; arkadaslariyla bununla ilgili
sohbet ederek sosyallesebilir.

hayal dinyasini

~
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Aile ici Aktiviteler: Mumkiinse
her gin, degilse haftada en az iki kez aile
ici aktivite saati olusturunuz. Bu saatte
tum aile Dbireyleri ekran basindan
uzaklasarak birlikte keyifli vakit
gecirmelidir. Ornegin ebeveynler kiiclk-
ken oynadiklart oyunlar c¢ocuklarina
ogretebilirler. Kutu oyunlari, yiz boyama,
lego vb. insa etme oyunlari, sessiz
sinema, minderlerden kale yapma, golge
oyunlari gibi secenekler de dusutnulebilir.
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En glizel seceneklerden biri de
cocugunuzun kendi istedigi oyunu ona
karismadan, mudahale etmeden onun
kurguladigr ve kurallarini  koydugu
sekilde onunla oynamaktir.

Ev ve Aile Kurallari: Cok kati
kurallar olmamak kaydiyla evde yemek
saati, ders calisma saati, uyku saati,
oyun saati, aile ici aktivite saati, kitap
okuma saati, televizyon izleme saati
gibi aile bireylerinin tumundn
benimseyip, uygulayacagi kurallar
olmalidir. Bu kurallar degisik sebepler
ile zaman zaman esnetilebilir ancak
midmkin  oldugunca uygulanmalidir.
Cocugunuzun yeni seyler 6grenmeye,
kesfetmeye, bireysellesmeye ihtiyaci
oldugu kadar dizenli ve istikrarli bir
yasama da ihtiyaci vardir.

Ornek Olun: Cocugunuzun
0grenme  yasantisinda, karakterinin
gelismesinde, yeni davranis edinmesinde,

sosyal-duygusal gelisiminde ona rol
model oldugunuzu unut-mayin.
Cocuklarinizdan  yalnizca  yaptiginiz
olumlu davranislarinizi yapmasini
beklemek, olumsuz  davranislarinizi
gOérmezden gelme-sini ya da

sergilememesini istemek gercekci bir
yaklasim degildir. Bos vakitlerinizi nasil
degerlendirdiginiz, arkadaslariniz  ve
akrabalarinizla olan iletisiminiz, ekran
basinda gecirdiginiz sure, televizyon,
internet ya da telefonda ne ile mesgul
oldugunuz, kendi gelisiminize verdiginiz
onem cocugunuzun davraniglarina da
yansiyacaktir.
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KONU IiLE ILGILI KITAP VE YAZI
ONERILERI:

; Gerektiginde Yardim Alin:
Yukaridaki yontemleri denemenize
ragmen, cocugunuzun ekran basinda
gecirdigi sureler giderek artiyorsa, ruh . Teknoloji Bagimliligi ve Bilinli
halinde onemli degisiklikler meydana
geliyorsa, giderek agresiflesiyor ve
saldir-ganlasiyorsa, icine kapaniyor
sikhkla mutsuz hissediyor ve

Medya Kullanimi - Adnan Kalkan

sosyal iligskileri bozuluyorsa, egitim-
ogretim hayatinda gerilemeler
basladiysa bir cocuk terapistinden veya
cocuk psikiyatristinden yardim aliniz.

\o\

Teknoloji Dunyasinda Ailem
Guvende - Pusula Yayinlari

;.,' i
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